
안전하고 책임 있는 AI를 위한 노력



AI는 기업과 일상에 스며들며, 기술을 진정으로 사용하고 가치를 제공하는 일상화 단계에 진입

- McKinsey (2024), “The state of AI in early 2024: Gen AI 
adoption spikes and starts to generate value”

- Gartner (2024), “Hype Cycle for Artificial Intelligence, 2024”

* 다양한 AI 기술을 결합하여 학습 효율성을 개선하고 지식 표현 수준을 확대



AI의 확산과 함께 AI로 인해 발생하는 사건 수 역시 지속 증가함에 따라 AI 개발사의 위험 대응 요구도 확대
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출처: SPRi 이슈리포트 “책임 있는 AI를 위한 기업의 노력과 시사점”



AI로 인한 피해는 인간의 생명 및 사회적인 문제로 부각



중국과 미국에 집중된 AI 칩의 양극화 문제는 AI 서비스 및 거버넌스의 차등으로 이어질 가능성이 높음

- “Exclusive: New Research Finds Stark Global Divide in 
Ownership of Powerful AI Chips”, Time (2024.8.24.)



AI 제품이 인간에 위해가 없도록 전 단계에 걸쳐 위험 요인을 제거함으로써 안전한 AI 사용을 보장하는 기준

AI 신뢰성(trustworthiness)

AI 안전(safety)

책임 있는 AI (Responsible AI)

최근 AI Safety 글로벌 논의의 범위

출처: SPRi 이슈리포트 “AI 안전의 개념 및 위험 요인 분석과 시사점”(발간예정)



AI 위험을 식별하고, 위험도 평가 및 완화를 위한 논의 진행

구분 세부 주요 내용

악의적 사용
(Malicious 

use)

가짜 콘텐츠를 통한
개인에 대한 피해

- 강화된 피싱 등의 공격을 통한 사기
- 개인 동의 없는 가짜 콘텐츠 생성

허위 정보 및 여론 조작 - 허위 정보 생성 및 전파

사이버 공격
- 전문지식 제공을 통한 사이버 공격 지원
- 사이버보안 작업 자동화 가능성에 따른 위험

다중 사용 과학적 위험 - 생물학, 화학, 방사능 및 핵 무기 분야 악의적 사용에 따른 위험성

오작동
(Malfunction)

제품 기능 문제로
인한 위험

- 모델 또는 시스템 기능에 대한 혼동
- 기능 오해로 인한 성능 예측 어려움

편견 및 대표성 부족
- 인종·성별·문화 등 인간 정체성 관련 편향 가능성
- 불충분한 데이터 학습으로 인한 불균형

제어 상실 - AI 에이전트에 대한 통제력 상실에 의한 잠재적 위험 가능성

시스템적 위험
(Systemic 

risk)

노동시장 위험
- 작업 자동화에 따른 노동 시장 영향
- 단기적 실업, 소득 불평등 등

글로벌 AI 격차
- 일부 국가의 R&D 선도에 따른 AI 기술 격차
- 대형 기업의 지배력 증가

환경 - 컴퓨팅 자원 사용 증가에 따른 에너지 사용량 증가 및 탄소 배출량 증가

개인정보보호
- 훈련 데이터에서의 개인정보 유출
- 민감정보 검색, 추론 등 침해 심화

저작권 침해 - 학습에서의 저작권 데이터 대량 사용 등

교차 위험
(Cross-

cutting risk)

기술적 위험 요소

- 모든 실제 사용 사례에서의 테스트 어려움
- 내부작동 이해의 어려움
- 의도하지 않은 작동에 따른 잠재적 유해 결과 초래
- 결함 있는 AI의 배포 등

사회적 위험 요소
- 위험 완화에 투자하는 것에 대한 이점 부족
- 빠른 발전 속도 대비 규제의 부족
- 책임 소재 결정의 어려움 등

출처: SPRi 이슈리포트 “AI 안전의 개념 및 위험 요인 분석과 시사점”(발간예정)



최근 구글 딥마인드는 생성형 AI의 오남용 현황에 관한 연구를 발표
생성형 AI의 기능이나 시스템을 악용하여 결과의 오염을 초래

* Google DeepMind, Generative AI Misuse: A Taxonomy of Tactics and Insights from Real-World Data, 2024.6.5

적대적 입력을 통한 공격 (예)

* Bagdasaryan, et al. 2023

생성형 AI를 활용한 사진 위조 및 허위정보 생성 (예)

* https://x.com/Shayan86/status/1716830625238544859



AI 위험에 대응하기 위해 AI 기업과 각 국가는 여러가지 노력을 진행



오픈AI는 사내 조직 및 자체적인 대비(Preparedness) 프레임워크에 따라 프론티어 모델의 위험을 관리

ChatGPT-4o Risk Scorecard

사이버 보안

화생방 위험

설득

모델 자율성

출처: SPRi 이슈리포트 “책임 있는 AI를 위한 기업의 노력과 시사점”



구글과 앤트로픽은 자체 AI 안전 조직을 통해 AI 안전 프레임워크 개발 및 운영

출처: SPRi 이슈리포트 “책임 있는 AI를 위한 기업의 노력과 시사점”



국내 기업 역시 AI 사업 영역(domain)을 고려한 위험 평가 및 관리 프로세스 운영

출처: SPRi 이슈리포트 “책임 있는 AI를 위한 기업의 노력과 시사점”



기업 내 AI 안전에 대한 제도적인 노력과 함께 기술 개발 노력도 병행

해외 기업 국내 기업

전담 조직 및 거버넌스

AI 위험 식별·평가·조치 의사결정을 위한 전담 조직 운영

(오픈AI) AI 모델의 수준별 조직 운영

(MS) 이사회·책임 있는 AI 위원회 운영

(구글) 딥마인드에 AI 안전 조직 운영

(앤트로픽) 오픈AI의 초정렬 연구자 합류

(네이버, LG AI 연구원 등) 

그룹 계열사 간 협의체 형태를 포함하며, 

이를 통한 도메인별 AI 위험에 대한 공통점과

차이점을 공유

AI 위험 식별 및 평가
악의적 사용(Malicious use)을 중심으로 한

위험 요인 정의 및 평가

개발 목적 및 과제 특성에 따른 위험성과 안전

조치의 필요성, 난이도 평가

안전 버퍼의 기준 (구글, 앤트로픽, 네이버) 연산 능력이 6배 커질 때마다, 3개월마다 정기적 평가

책임 있는 AI 요인별

비교

신뢰성, 보안, 투명성, 데이터 거버넌스 및 개인정보보호 중심의 조치로써

향후 공정성 요인에 대한 조치 필요

(메타, 오픈AI) 투명성을 강화하기 위해 모델 정보를 담은 시스템 카드(system card) 제공

출처: SPRi 이슈리포트 “책임 있는 AI를 위한 기업의 노력과 시사점”



AI 위험 요인을 대응하기 위한 제도적, 기술적 노력 및 국제 협력 진행



학계는 AI의 위험을 방지하고 신뢰할 수 있는 AI 개발을 위한 연구에 매진
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출처: SPRi 이슈리포트 “책임 있는 AI를 위한 기업의 노력과 시사점”



고성능 AI 모델의 도입 확산 및 일상화로 긍정적인 영향도 있으나
AI 사건·사고 또한 증가하고 있어, 안전한 AI에 대한 선제적 대비 필요

AI안전대응을위한일원화된대응체계필요

기술적대응과함께제도및사회적노력필요



AI 위험에 대응하고 안전한 AI 모델의 개발 및 보급을 위한 노력과 프로세스 정착 필요
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